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「暗号」というとスパイ映画を思い浮かべますか？なんだか暗いイメージがあるかもしれません。

でも、現在の皆さんの暮らしを支える重要な技術になっています。皆さんが毎日使っているスマホ

に、パスコードを設定していますよね。PC にも ID やパスワードが設定されていると思います。も

ちろん、クレジットカードには暗証番号やセキュリティコードがあります。これらは、他の人に不

正に使われないように、皆さんの個人情報を守っているものです。暗号の歴史を学び、メッセージ

を安全に伝える方法がどのように変わってきたかを見てみましょう。また、今、社会で使われてい

る暗号の仕組みを、実際に作ってみましょう。暗号を作っても、解読できなければなりませんね。

それには、少し数学が必要です。 
【メッセージを送る方法】 

まずは、遠くにいる相手にメッセージを送る方法です。声は届かないので別の手段が必要になり

ます。古くは、木や火薬に火をつけ、煙をあげることで情報を

伝える狼煙（のろし）が用いられていました。狼煙の歴史は古

く、中国では紀元前７世紀くらいから、日本では約２千年前の

弥生時代から使用されていたといわれています。実際、中国に

ある万里の長城（右写真）には５千箇所以上の狼煙台が残され

ています。ただ、狼煙では色を変えるなどでしか内容を表すこ

とが出来ないので、複雑なメッセージを伝えることは難しそう

ですね。もちろん、手紙を書いて送ると、複雑なメッセージが送れます。でも、秘密にしたいメッ

セージは途中で奪われるかもしれず、安全に送ることはできないように思います。 
【暗号化と復号化】 

暗号化とは、伝えたいメッセージをある法則を使って、他の人には意味の分からない情報（暗号

文と言います）に変換することです。また、暗号文を元のメッセージに戻すことを復号化といいま

す。文字情報を第 3 者に分からないようにやり取りする場面を考えてみましょう。最も古典的な暗

号の１つが「シーザー暗号」です。シーザー暗号とは、各文字を何文字か（K 文字としましょう）

ずらしてメッセージを書き換えるものです。もとに戻すときは、暗号文の各文字を反対方向に K 文

字分だけずらせばよいことになります。次の図は K=1 のときの暗号化（左図）と復号化（右図）を

表しています。たとえば、「ももたろう」を 1 文字ずつずらすと暗号文「めめそれい」ができます。

この暗号文「めめそれい」は、もちろん、反対方向に 1 文字分シフトすると、元の平文「ももたろ

う」に戻ります。シーザー暗号は現代暗号の原型ですが、K を知られてしまうと秘密ではなくなっ

てしまいますし、ひらがなの文字数は 46 なので、K の値を 1 から 45 まですべて試せば解読できて
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しまいます。 

共通鍵暗号と公開鍵暗号 
シーザー暗号のように送る側と受け取る側で同じルールを使ってメッセージをやり取りする方法

と共通鍵暗号方式と言います。共通のルールのことを「鍵」と呼んでいます。長い間、この共通鍵

暗号方式が使われてきましたが、この方式では最初に「鍵」を相手に送らなければなりません。ま

た、「鍵」が盗まれると読まれてしまいます。 
では、「鍵」を送らなくても良い方法があるでしょうか。「鍵」を送らない方式として公開鍵暗号

方式が生まれました。Alice さんに秘密

のメッセージを送りたいと思った Bob
さんは、Alice さんが公開している鍵を

使って、暗号化します。Alice さんは受

け取ったメッセージを隠し持っている

秘密鍵を使って復号化できます。模式

的に描くと左の図になります。こんな

ことができるなんて不思議ですね。 
今、実社会では、RSA 暗号という公開鍵暗号方式が、多くの場面で使われています。今回の実験

では、数字をメッセージとしようと思います。電卓を使って自分の公開鍵と秘密鍵を作り、暗号を

送りあってみましょう。また、他の人から送られてきた暗号文を復号化して、元に戻ることを確認

する実験をします。その仕組みのうらには、フェルマーの小定理という数学が隠れています。数学

が安全な社会の構築に役立っていることが分かって頂けたら嬉しいです。 
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